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[bookmark: _1．关键术语表][bookmark: _Toc381089438]致尊敬的客户：
感谢您一直信任并选择华为公司作为您的设备供应商，华为公司致力于提供优质的产品和服务，感谢您在百忙之中处理华为公司的重大问题知会函。
1．关键术语表
	术语
	描述
	定义

	重大问题
	Major issue
	可能会造成业务重大受损的设备问题



[bookmark: _2._摘要][bookmark: _Toc381089439]2. 摘要
此重大问题客户知会函通知购买华为S系列交换机产品的客户，为了更好地享用华为公司产品给您带来的服务，从2024年4月份开始至2024年12月底结束，华为公司将逐批提供现网风险设备的补丁升级服务。

[bookmark: _3._变更基本信息][bookmark: _4._变更原因][bookmark: _Toc381089441]3. 升级基本信息
	产品
	现网版本
	整改目标版本
	整改目标补丁
	完成时间

	园区交换机
	除S9700系列外的交换机：
低于V200R022C00SPC500的版本（V200R021C00SPC100除外）
	V200R022C00SPC500
	V200R022SPH120及以上补丁，优先建议加载最新通用补丁
	2024.12.31

	
	V200R021C00SPC100
	当前版本即目标版本
	V200R021SPH220及以上补丁，优先建议加载最新通用补丁
	2024.12.31

	
	S9700系列交换机：
低于V200R013C00SPC500的版本
	V200R013C00SPC500
	V200R013SPH021及以上补丁，优先建议加载最新通用补丁
	2023.12.31

	
	S9700系列交换机：
V200R013C00SPC500
	当前版本即目标版本
	V200R013SPH021及以上补丁，优先建议加载最新通用补丁
	2023.12.31



备注：
1、 如果需要提前申请备件保障或升级过程中出现硬件故障，请联系研发进一步确认备件整改方案。
4. 升级原因
园区交换机主力维护版本解决了老版本多个重大问题，包括设备异常复位、业务转发不通、内存泄漏、转发丢包等影响业务的严重问题，并在可靠性、可维护性等方面做了加强与改进，同时支撑软件的连续性发展，保障后续场景的持续演进，需要将老旧版本统一整改收编至主力维护版本，并优先建议加载当月最新补丁。
V200R022C00SPC500版本及补丁解决的典型重大问题列表如下：
1、S框式交换机集群场景下概率性发生整框重启。
2、设备运行过程中持续出现内存泄露导致业务运行异常或重启的问题。
3、终端和认证服务器持续交互802.1x认证报文存在内存泄漏。
4、设备收到组播协议报文时概率性出现单板复位或者业务异常的问题。
5、认证用户IP地址冲突时主控板概率性重启的问题。
6、框式交换机接口板的电口震荡导致内存泄漏，持续震荡后内存耗尽引起接口板重启或业务异常。
7、设备OLC误检测CPU高导致协议报文被限速，可能导致业务受损，包括但不限于：协议闪断、组播断流、AP掉线。
8、设备使能KPI采集后小概率出现协议震荡。
9、新插入、新复位单板或老版本升级到问题版本，单板无法注册。
10、S交换机和CampusInsight对接场景下，同时存在反复建链的情况，概率性触发主控异常复位。
11、S交换机在运行组播VPN业务后概率性出现三层单播和组播相关业务中断或单板复位。
12、设备跨板转发流量不通。
13、12700E集群主备倒换后BGP路由丢失问题。

备注：
1）由于篇幅原因，上述整改原因中只是挑选了部分严重问题，其他问题可参考补丁说明书中合入问题列表。
2）针对每个问题的故障现象和说明请参见附件《关于S交换机若干软件问题的详细说明.xlsx》。
[bookmark: _5._受影响的系统和产品]5. 受影响的系统和产品
如下华为S系列交换机产品型号受影响：
	产品型号
	S7700、S9700、S12700系列交换机



[bookmark: _6._更改描述][bookmark: _7._更改影响]6. 更改影响
版本升级过程中可能会造成业务中断，华为会提供专职保障人员为您实施升级方案，升级变更时间窗120~240分钟不等，需由您安排维护人员进行变更计划协调及支持。
[bookmark: _8._附件][bookmark: _9._备注]7. 客户反馈表

计划对于以下AR路由器产品进行此次升级服务
	
	产品型号
	数量
	序列号
	当前版本

	1
	
	
	
	

	2
	
	
	
	

	3
	
	
	
	

	4
	
	
	
	


计划变更日期：___________________    用户联系人及联系方式：____________________

我已充分了解变更内容并已做好相应数据备份和准备工作，同意华为工程师实施升级变更操作。

用户签字：                　　　　　　　　   	日期：____________________

华为本着为用户负责的态度，强烈建议您参与本次升级变更，
· 如您在知悉风险的前提下仍拒绝参与本次活动，请按如下模板提交报备反馈，华为会在本次升级变更活动关闭前定期与您联系并协调可实施性计划；
· 如在本次变更活动关闭后仍无实施意向，华为将在您的服务合同期限内被动响应您后续提出的变更诉求。
	【    】 系统为24*7的生产系统，短期内没有合适的时间和资源配合此次主动升级变更，实施时间计划安排在:_____________________。

	【    】系统数据量大，无法完成相应的数据备份。
【    】用户已了解此次升级变更的具体事宜，但认为没必要进行此次升级变更，并愿意承担可能潜在的风险。

	其他原因:__________________________________      
用户不同意升级变更签字确认：               　　　　　　　　 　　　　日期：______________  



	客户或局点
	产品型号
	拒绝实施的原因
	签字人
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